. ActiveRoles

Gerenciamento e seguranca para o Active Directory hibrido
e muito mais

Beneficios Visdo geral

* Protege dados criticos do Active Directory e Os desafios com o gerenciamento de contas no Active Directory (AD) e no Azure
do Azure Active Directory AD s&o muitos e variados. Além disso, proteger esses sistemas criticos costuma
ser um desafio significativo. Com as ferramentas nativas, o gerenciamento e a

* Regulamenta o acesso administrativo por . . e .
g P seguranca hibridos do AD sé&o ineficientes, desarticulados e propensos a erros.

meio de um modelo de privilégio minimo
Com o ritmo frenético dos negdcios de hoje, as organizacdes lutam para

acompanhar as solicitacdes de criacdo, alteracdo ou remoc¢do do acesso ao

¢ Automatiza a criagcdo e a exclusdo de conta ambiente hibrido do AD. Além disso, eles enfrentam problemas de seguranga,
de usuarios/grupos como funciondrios demitidos, mantendo acesso a valiosa propriedade

intelectual, desafiando requisitos de negdcios e atendendo as solicitacdes

de relatérios dos auditores. Em seguida, adicione a necessidade de controlar

rigidamente o acesso administrativo do Active Directory e do Azure Active

* Fornece uma ferramenta simples e intuitiva Directory, além de acompanhar a explosdo de aplicagdes ndo Windows e Saa$S
para o ambiente hibrido gue também devem ser gerenciados.

e Supera as limitacdes de ferramentas nativas

¢ Gerencia contas para Exchange Online, Lync,
SharePoint Online, Office 365 e muitos outros

» Gera relatorios prontos para fazer auditoria Por sorte, a ajuda chegou. Com o One Identity ActiveRoles, vocé pode
automatizar essas tarefas administrativas tediosas e propensas a erros e
resolver seus problemas de seguranca. O ActiveRoles automatiza e unifica a
administracdo de contas e grupos, enquanto protege e protegem o acesso

¢ Saiba quem fez quais alteracdes e quando administrativo importante.

+ E implantado em pouco tempo para um
rapido time-to-value

* Arquitetura modular para atender as O ActiveRoles fornece ferramentas automatizadas para o gerenciamento de
necessidades atuais e futuras dos negdcios contas de usuarios e grupos para superar as deficiéncias das ferramentas nativas

do Active Directory e do Azure Active Directory, o que permite que vocé faca

seu trabalho com mais eficiéncia, precisdo e menor interven¢do manual. O

ActiveRoles foi projetado com uma arquitetura modular, o que possibilita que a

sua organizacdo atenda facilmente aos requisitos de negdcios hoje e futuramente.

* Expande o gerenciamento de identidade
centrado no AD para muitos sistemas ndo
Windows e SaaS

p @ Seguranca

Gerenciamento
de diretérios

Recursos

Pronto para AD hibrido

O ActiveRoles é otimizado para atender as necessidades do

Azure AD e do AD no local em uma implementacao hibrida. Capacidade
de extensao

Ele oferece console Unico, fluxos de trabalho unificados
Administracdo
de contas

Active Directory

e experiéncia administrativa consistente em todo seu
ambiente hibrido. Além disso, elimina a natureza complexa,
propensa a erros e limitada em usar ferramentas separadas e
processos manuais.

Active Directory hibrido
simples e seguro
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Acesso seguro

O ActiveRoles fornece um gerenciamento abrangente de conta
privilegiada para o Active Directory e o Azure Active Directory,
0 que possibilita o controle do acesso por meio da delegacao
com o uso de um modelo de privilégios minimos. Com base nas
politicas administrativas definidas e nas permissdes associadas,
ele gera e impde regras de acesso de forma estrita, o que
elimina os erros e as inconsisténcias comuns com abordagens
nativas ao gerenciamento do AD hibrido. Adicionalmente,
procedimentos de aprovacao eficientes e personalizados
estabelecem um processo de Tl e uma supervisdo consistente
com os requisitos de negdcios, com cadeias de responsabilidade
gue complementam o gerenciamento automatizado de dados
de diretdrios.

Automatize a administracao de contas

O ActiveRoles automatiza uma grande variedade de tarefas,
entre elas:

¢ Criacdo de contas de grupos e usuarios no AD e no AAD

¢ Estenda facilmente a¢cdes administrativas da conta
baseadas no AD/AAD para sistemas ndo Windows e
aplicagdes Saas.

¢ Criacao de caixas de correio no Exchange e no
Exchange Online

¢ Preenchimento de grupos no AD e no AAD
¢ Atribuicdo de recursos no Windows

Ele também automatiza o processo de reatribuicdo e remoc¢ao
de direitos de acesso do usuario em sistemas do AD, AAD

e associados ao AD (inclusive o desprovisionamento de

grupos e usuarios) para garantir um processo administrativo
eficiente e seguro durante os ciclos de vida util de grupos e
usuarios. Quando os direitos de acesso do usuario precisam ser
alterados ou removidos, sao feitas atualizagdes automaticas em
todos os sistemas e aplicagcdes relevantes no ambiente de AD/
AAD hibrido, assim como em quaisquer sistemas associados

ao AD, como Unix, Linux e Mac OS X, bem como uma coleg¢do
rica e em crescimento de muitas aplicagdes SaaS populares por
meio da solugcdo One Identity Starling Connect.

Gerenciamento diario de diretérios

Com o ActiveRoles, vocé pode facilmente gerenciar todos os
itens a seguir para os ambientes do Azure AD e no local:

* Destinatdrios do Exchange, inclusive atribuicdo de caixa de
correio/OCS, criacdo, movimentacdo, exclusdo, permissdes
e gerenciamento de listas de distribuicdo

« Grupos

« Computadores, inclusive compartilhamentos, impressoras,
grupos e usuarios locais

* Active Directory e Azure Active Directory

(©NE IDENTITY"

O ActiveRoles inclui interfaces intuitivas para otimizar as
operacdes didrias de administracdo e Help Desk do ambiente
do AD/AAD hibrido por meio de um snap-in do MMC e de uma
interface da Web.

O ActiveRoles também oferece suporte as opgdes de
personalizacdo mais populares e relevantes, como o
PowerShell, para oferecer o maximo de flexibilidade e a
capacidade de usar o ActiveRoles da maneira mais vantajosa
para a sua organizagao.

Estenda o escopo administrativo

O ActiveRoles é compativel com o padrao SCIM, que permite que
qualqguer aplicacdo Saa$S habilitada para SCIM (via One Identity
Starling Connect) seja adotada nos recursos de administracdo de

contas e grupos baseados no AD do ActiveRoles.

sao feitas
atualizacoes
automaticas
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Gerencie grupos e usuarios em um
ambiente hospedado

Sincronize clientes de dominio do AD com um host de dominio
do AD em ambientes hospedados. O ActiveRoles permite o
gerenciamento de contas de grupos e usuarios do dominio
cliente no dominio hospedado, ao mesmo tempo que sincroniza
atributos e senhas. Utilize os conectores imediatos para
sincronizar as contas locais do AD com o Microsoft Office 365,
Lync Online/Skype for Business e SharePoint Online.

Consolide os pontos de gerenciamento
por meio da integracao

O ActiveRoles complementa sua tecnologia atual, além da
estratégia de gerenciamento de identidades e acessos. Ele
simplifica e consolida pontos de gerenciamento ao garantir
uma facil integracdo com vérios produtos do One Identity,
inclusive ldentity Manager, Safeguard, Authentication Services,
Password Manager e ChangeAuditor. O ActiveRoles também
automatiza e amplia os recursos do PowerShell, ADSI, SPML

e interfaces da Web personalizaveis.

O ActiveRoles inclui toda a tecnologia de sincronizacdo
necessaria para gerenciar e proteger:

* Lync/Skype for Business

¢ Exchange

e One Drive

* SharePoint

« ADLDS

» Office 365 (incluindo fungdes e grupos)
e Azure AD

* Microsoft SQL Server

« OLE DB (MS Access)

¢ Arquivo simples

Sobre o One Identity

O One Identity, um negdcio da Quest Software, ajuda as organiza¢des a alcancar uma estratégia de seguran¢a centrada na identidade. Com um
portfélio excepcionalmente amplo de ofertas de gerenciamento de identidades e acesso, incluindo governanca de identidades, gerenciamento de

acesso privilegiado e gerenciamento de contas, todas aprimoradas por uma estratégia de fornecimento de nuvem hibrida, o One Identity ajuda as
organizagdes a atingir todo o seu potencial, sem impedimentos de segurang¢a, mas protegidas contra ameacas. O One ldentity se mostrou inigualavel
em seu compromisso com o sucesso de longo prazo de seus clientes. Mais de 7.500 organiza¢cdes em todo o mundo dependem das solucdes One
Identity para gerenciar mais de 125 milhdes de identidades, aumentando sua agilidade e eficiéncia e, a0 mesmo tempo, assegurando o acesso a seus
sistemas e dados - no local, na nuvem ou hibridos. Para obter mais informacdes, acesse www.oneidentity.com

© 2019 One Identity LLC TODOS OS DIREITOS RESERVADOS. One Identity e o logotipo do One Identity s&do marcas registradas e marcas comerciais
do One Identity LLC nos EUA e em outros paises. Para obter uma lista completa das marcas comerciais do One Identity, acesse nosso site em
www.oneidentity.com/legal. Todas as outras marcas comerciais, marcas de servico, marcas registradas e marcas de servico registradas sdo de
responsabilidade de seus respectivos proprietarios.
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